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Toproteetthedataiecordedonadata^^ 
dia^r^areusedwhlcJiareselededamonErt 

fctecarrjer.and^chchfferasrega^ 

but may be sensed byadetector or an automaticreading apparatus. The authenticity of the data storage carrier, respectrveryof 

SI ,^i^^? y . me ^ f ~ eaDity C0de(Z1) P rovidede by meparticnJarphysical or chemical characteristics (PVV) of 
the selected mdrndual signs (ST). The process prevents from copying or falsirying the data carrier. 



(57) 

u EiD Ve ^ am ^ Sicbern'auf emem Datentrager aufgeawchneter Daten sowie eine Vonidjtung zum Ausfuken des 

WoSi } ans B e ^ilte mdrwduelle E.genschafteii der aufgezeichnefen Daten zur Schaffimg eines zusatzlichen S*h£ 
n^^hS^ i? die s^ r^ghchihrerphysikalischen und/oderchernischenEJgeffichaftenunterscheiden. In ei- 

^trastesoderderHalbtradichtesounterscheide^ 

S^^f^ 8 ^, 1 ^ !f icht ^ehmbar istDieEchtheit desDatentragers bw. der Daten wird eriannt 
?^<^S^<a«stoe(Zl),der m d^ 

mdrviduenen Zeichen (ST) enthalten ist Das Verfahren verfamdert ein Dupliaeren bz^Fabchen von Datentra^em 
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Verfahren zum Sicherh von. Dateri 

Die Erfindung betrif f t ein Verfahren zum Sichern von 
Daten > die maschinenlesbar in Form mehrerer Einzelzeichen 
auf einen Datentrager auf gezeichnet werden sowie eine Vor- 
richtung zum Aufbringen der Daten auf einen Datentrager 
5 und eine Vorrichtung zum Lesen der Daten. 

Die Sicherung von Daten gegen unbefugte Nachahmung gewinnt 
zunehmend an Bedeutung. Fur. zahlreiche Anwendungen von ma- 
schinenlesbar bedruckten Datentragern ist es wichtig, die 
Herstellung von Duplikaten zu verhindern bzw. zu erkennen. 

10 Beispiele hierfiir sind Banknoten, Wertpapiere, Ausweise, 
Kraftfahrzeugkennzeichen, Kennzeichnungen von Gegenstanden 
usw. Hierbei werden auf einen 'Datentrager, der evtl. mit 
einem Gegenstand fest verbunden werden kann, bestimmte Da- 
ten aufgedruckt oder auf andere Weise aufgebracht. Dm zu 

15 verhindern, daB der Datentrager nachgeahmt und evtl. zur 
unbefugten Kennzeichnung ahnlicher Gegenstinde benutzt 
wird, sind Sicherheitsvorkehrungen zu treffen. So ist es 
beispielsweise bekannt, die Daten auf dem Datentrager nach 
einem bestimmten Schema zu verscbachtelh, so daB die Ein- 

20 zelzeichen aus ihrem ursprunglichen Zusamraenhang herausge- 
rissen und in ungeordneter Form auf gezeichnet werden, Fer- 
ner ist es bekannt, PrQf verfahren vorzusehen, urn die auf- 
gezeichneten Informations auf ihre Echtheit zu uberpriifen. 

Bei den bekannten Verfahren wird zwar sichergestellt, daB 
!5. FSlscher nicht in der Lage sind, die Beschriftung eines 
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Datentragers nach eigenem Gutdunken vorzunehmen , es vird 
aber nicht verhindert, dafl die Aufzeichnung eines Origi- 
nal-Datentragers auf einen anderen Datentrager durch 
Duplizieren tibemommen werden kanrt. 

5 Aufgabe der Erfindung ist es, ein Verfahren der eingangs 
genannten Art anzugeben, durch das das Ubertragen von Da- 
ten von einem beschrifteten Original-Datentrager auf einen 
anderen Datentrager erschwert wird. 

Zur Losung dieser Aufgabe ist erfindungsgemaB vorgesehen, 
10 daB ausgewahlte Einzelzeichen hinsichtlich ihrer physika- 
lischen und/oder chenischen Eigenschaften ausgewertet 
werden. 

Bei den iiblichen Auf zeichnungsverfahren werden die Einzel- 
zeichen in der Weise aufgebracht, daB sie sich z.B. hin- 
15 sichtlich der Farbdichte Oder der Magnetfelddichte nicht 
voneinander unterscheiden. Die Einzelzeichen unterscheiden 
sich lediglich im Rahmen des Kodes, durch den ihr Bedeu- 
tungsinhalt festgelegt ist. Wenn es sich urn Schriftzeichen 
handelt, wird der Bedeutungsinhalt durch die Form der Ein- 
zelzeichen definiert, bei der bekannten Strichkodierung 
dagegen durch die Strichbreite bzw. durch die Folge unter- 
scKiedlich breiter Einzelstriche. Nach der Erfindung ist 
ein zusatzliches Onterscheidungskriterium vorhanden, das 
beispielsweise darin besteht, unterschiedliche Kontraste 
25 auszuwerten. So konnen bei einer Bedruckung des Datentra- 
gers ausgewahlte Einzelzeichen mit einer geringeren Schwar- 
zung gedruckt werden als andere Einzelzeichen. Bei- einer 
Echtheitskontrolle des Datentragers wird nit einer Pruf- 
einrichtung die Echtheit nur dann f estgestellt , wenn die 
Daten an den vorgesehenen Stellen die erforderlichen phyr- 
sikalischen und/oder cheraischen Eigenschaften haben, also 
beispielsweise einen bestimmten Grauwert, Druckkontrast- 
schwankungen sind in den GroBenordnungen von 20 bis 30 % 
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fur das menscbliche Auge nicht erkennbar, bei maschinel- 
ler Abtastung aber gut zu unterscheiden. Eine durch Be- 
druckung aufgebrachte Kodierung, bei der sich die Grautone 
bzw. FarbintensitMten einzelner Zeichen voneinander unter- 
• scheiden, wirkt fur den Betrachter als gleichf orndg , ob- 
wohl die Maschine, die eine solche Aufzeichnung liest 
Differenzierungen vornehiaen kann. Bei Fotografieren bzw 
Fotokopieren eines entsprechenden Druckmusters gehen die 
Unterschiede ebenfalls verioren, so daB die Ubertragung des 
Druckmusters auf einen anderen Datentrager groBe Schwierig- 
keiten verursacht. Auflerdem kann der Druckgrund der Daten- 
trager ebenfalls farbig sein und sogar von Exemplar zu 
Exemplar wechseln. Auch ein bildhafter Untergrund ■ kann 
realisiert werden. Aufgrund dieser spektraleh Unterschiede 
sand dann wieder untersehiedliche analoge Signale zu le- 
sen, deren Pegel in der Hohe und Position erfaBt und als 
Zusatzinformation ausgewertet werden kann. 

in der gleichen Weise k6nnen auch magnetische Signale un- 
terschieden werden, indem magnetische KenngrSBen variiert 
und hinsichtlich ihrer Starke ausgewertet werden. 

Vorzugsweise unterscheiden sich die ausgewahlten Einzel- 

zeichen in visuell nicht wahrnehmbarer Form von den fibri- 

gen Einzelzeicheh. Die Unterscheidbarkeit kann beispiels- 

weise auf einer unterschiedlichen Farbdichte oder in einem 

unterschiedlichen Kontrast, bezogen auf den Druckgrund, 
bestehen. 



in vorteilhafter Weiterbildung der Erfindung enthalten die 
auf den Datentrager auf gezeichneten Daten zusatzliche An- 
gaben dariiber, welche Einzelzeichen ausgewahlte Einzelzei- 
30 chen darstellen. 

Beim Aufbringen der baten auf den Datentrager kann nach 
exnem vorgegebenen Program* festgelegt werden, welche Ein- 
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zelzeichen als "ausgewahlte Einzelzeichen", beispiels- 
weise mit einem anderen Grauwert oder mit sonstigen ab- 
weichenden Bigenschaf ten , bedruckt werden sollen als die 
tibrigen Einzelzeichen: Entsprechende Angaben, die zur 
5 Identifizierung der ausgewahlten Einzelzeichen dienen, 
werden daneben als normale Daten auf den Datentrager auf- 
gedruckt. Bei der Auswertung kann wiederum festgestellt 
werden, welche Einzelzeichen in ihren physikalischen und/ 
Oder chemischen Eigenschaften von den ubrigen Einzelzei- 
10 chen abweichen, um auf diese Weise die Zusatzinforaation 
wiederzugewinnen. Diese Zusatzinformation kann in digitale 
Foraen umgewandelt und mit den entsprechenden zusatzlichen 
Angaben auf den, Datentrager verglichen werden, wobei nur 

15 ^ZT^ 9 die Echtheit des «• — 



Eine weitere Moglichkeit besteht darin, einen Datentrager, 
der beispielsweise »it einea Grautonauster versehen ist, 
ndt den auf subringenden Daten zu bedrucken und die Bedrok- 
20 ^ S fl CmeBend rait Leseeinrichtung abzutasten, 

20 die fQ r d,e Binzeldaten den Contrast relativ zu dea jewei- 
ligen Ontergrund feststellt. Durch eine zusatzlicbe Be- 
druckung konnen Inf oraationen uber die Kcntraste verschie- 
dener Binzeldaten aufgezeichnet werden. Bin so gekenn- 
zeichneter und bedruckter Datentrager ist praktisch sicher 
gegen Duplizierung, insbesondere dann, wenn das DatentrS- 
. ger-Rohaaterial Grautonauster in willkttrlicher Verteilung 
aufveist, die sich von Exeaplar zu Exemplar unterscheiden. • 
Selbst wenn es eine, richer gelingt, sich das Bohaate- 

30 T \™ beSChaffen ' k6nnte - «• information von dea Ori- 
30 ginal-Datentrager nicht auf das Kohaaterial ubertragen, 

ohne die Art der speziellen Kodierung und der Kontrastaus- 

wertung an den Einzelzeichen zu kennen. 

35 T ^ 9enden Unt6r Bttn «- ta * «* Fig-ren ein 

35 Ausfuhrungsbeispiel der Erfindung naher erlautert. 
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Pig. 1 zeigt schematisch elne Inforinationsspur eines 

DatentrSgers, der mit maschinenlesbaren Zeichen 
bedruckt ist; 

Pig. 2 zeigt schematisch eine Vorrichtung zur Auf- 
5 zeichnung einer Zusatzinformation auf den Da- 

tentrMger ; 

Fig. 3 zeigt verschiedene Arteh der Kennzeichnung aus- 
gewahlter Einzelzeichen; mid 

Pig. 4 zeigt ein Blockschaltbild einer Leseeinrichtung 
10 zum Auswerten der Ztisatzinf ormationen . 

In Pig. 1 ist die Informationsspur eines DatentrSgers dar- 
gestellt. Die Einzelzeichen 10 sind in Forin ma schinenles- 
barer Zeichen in einer Reihe der Informationsspnr enthal- 
ten, wobei fUr jede Ziffer ein eigenes Feld vorgesehen 

15 sein kann. Die Hauptinfonnation HI kann nach bekannten 
Verfahren kodiert oder verscbachtelt sein, damit ihr Be- 
deutungsinhalt nicht ohne weiteres feststellbar ist. An 
die Hauptinf ormation Hi schlieBt sich eine Zusatzinforma- 
tion ZI an, die ebenfalls aus maschinenlesbaren Ziffern 

20 besteht. 

Die Ziffern der Hauptinfonnation unterscheiden sich hin- 
sichtlich ihrer Schwarzung bzw. hinsichtlich ihres Kontra- 
stes gegeniiber dem Druckgrund geringfiigig voneinander. 
Diese Dnterschiede sind fiir das menschliche Aiige nicht 

25 feststellbar, jedoch kSnnen bei maschlneller Auswertung 
der. Schriftzeichen erkanht werden. Die Zusatzinformation 
ZI enthSlt entsprechende Angaben fiber die ausgewShlten 
Schriftzeichen und den Pegelwert ihrer GrautSne. Im vorlie- 
genden Fall stellen drei Schriftzeichen "ausgewahlte 

30 Schriftzeichen" dar. Bs sind dies das zweite, zehnte und 
vierzehnte Schriftzeichen. Die Nummer gibt hierbei jeweils 
die Stelle des betreffenden Schriftzeichens innerhalb der 
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Hauptinf ormation HI an. Die Zusatzinformation ZI enthalt 
die Angaben fiber die Stellen, die die ausgewahlten Schrift 
zeichen innerhalb der Hauptinf ormation HI einnehmen. Im 
yorliegenden Fall ist die Stelle 1 St 1 die zweite Posi- 
tion, die. durch die Ziffern 02 gekennzeichnet - ist. An 
dieser Stelle stent bei dem Ausfiihrungsbeispiel nach 
Fig. 1 die maschinenlesbare Zahl "2". Die zweite ausge- 
wahlte Stelle St 2 befindet sicb an der Position 10 und 
die dritte ausgewahlte Stelle St 3 befindet sich an der 
Position 14 in der Hauptinf ormation HI. Zusatzlich zu den 
Positionen, an denen sich die ausgewahlten Einzelzeichen 
bzw. Schriftzeichen befinden, ist in der Zusatzinforma- 
tion ZI jeweils der Pegelwert der betreffenden Schriftzei- 
chen angegeben, d.h. der Grauwert, mit dem die Schriftzei- 
chen gedruckt sind. Der Pegelwert PW1 fur das Schriftzei- 
chen in der zweiten Position betragt 6, der Pegelwert PW2 
fur das Schriftzeichen in der zehnten Position betragt 10 
und der Pegelwert PW3 fur das Schriftzeichen in der vier- 
zehnten Position betragt 6. 

20 Bei der Auswertung des Datentragers werden von einer Lese- 
vorrichtung die Grauwerte der ausgewahlten Schriftzeichen 
der Hauptinf ormation HI festgestellt und mit den Pegelwer- 
ten PW1 , PW2 und PW3 verglichen. Nur bei Ubereinstimmung 
wird die Echtheit der aufgezeichneten Information, die aus 

25 der Hauptinf ormation HI und der Zusatzinformation ZI be- 
steht, festgestellt. 

Figur 1 zeigt schematisch eine Vorrichtung zum Aufbringen 
der Zusatzinformation ZI. Der fur die Hauptinf ormation HI 
bestimmte Tell der Informationsspur 12 eines Datentragers 
30 11 ist bereits mit der Hauptinf ormation HI beschriftet, 
wobei beispielsweise die Grauwerte der einzelnen Schrift- 
zeichen voneinander abweichen. Die Beschriftung wird mit 
einem Lesekopf 13 abgetastet, der fiir jedes Schriftzeichen 
ein der Farbdichte bzw. dem Farbkontrast zum Untergrund 
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entsprechendes Signal an eine Kodiereinri-cbtur.3 14 abgibt 
In der Kodiereinrichtung 14 wird das dem Grauwert entspre-' 
chende Signal in ein Digitalsighal umgewandelt. AuBerdem 
werden in dem Xodierer 14 fortlaufend die von dem Lese- 
5 kopf 13 uberstrichenen Stellen gezahlt. Die Kodiereinrich- 
tung 14 erzeugt die Schriftzeichen St1, St2, St3 zur Kenn- 
zeichnung der ausgewahlten Positionen bzw. Schriftzeichen 
und auBerdem di Pegelwerte PW1, PW2 und PW3. Sie steuert 
einen VerschliiBler 25, der eine Umschachtelung bzw. Umord- 
10 nung der Schriftzeichen nach festgelegten GesetzmaBigkei- 
ten vornimmt, einen Schreibkopf 15, der im AnschluB an die 
Hauptinformation HI die Zusatzinformation ZI auf den Da- 
tentrager 11 aufdruckt. 

Pur die Zusatzinformation ZI konnen entweder die ohnehin 
15 vorhandenen Kbntrastschwankungen bei der Aufzeichnung der 
Hauptinformation HI ausgewertet werden, wie bei dem oben 
beschriebenen Ausftthrungsbeispiel, es-konnen. aber auch be- 
vuBt Kontrastschwankungen bzw. unterschiedliche Grautene 
oder Spektralverteilungen erzeugt werden. Da dies zu ver- 
20 deutlichen, ist in Fig. 3 ein Schriftzeichen 16 nach dem 
bekannten Strichkode dargestellt, bei dem jedes Schrift- 
zeichen aus einer Kombination breiter und schmaler Striche 
besteht. Der Kontrast der Striche des Schriftzeichens 16, 
bezogen auf den Untergrund, kann bewuBt oder zufallig 
25 variiert werden. 

Bei dem Zeichen 17 in Fig. 3 bestehen die dickeren Striche 
aus mehreren dicht nebeneinanderliegenden dOnnen Einzel- 
strichen. Dadurch kann einerseits der Grauwert des Schrift- 
zeichens beeinfluflt werden, indem der Strichabstand der 
30 diinnen Einzelstriche entsprechend gewShlt wird. Das 
Schriftzeichen 17 bietet auBerdem eine weitere Moglich- 
keit der Auswertung mit zwei Lesekopfen, von denen der 
eine ein solches optisches Auflosungsvermogen hat, daB er 
die Einzelstriche erkennt, wahrend der andere ein geringe- 
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res Auf losungsvennogen hat und nur einen bestimmten Grau- 
ton feststellt. Schriftzeichen dier mit 16 und 17 bezeich- 
neten Art konnen innerhalb einer Auf zeichnung gemischt 
vorkommen, wobei beispielsweise die Schxiftzeichen 17 
5 "ausgewahlte Schriftzeichen" darstellen. 

Figur 4 zeigt das Blockschaltbild einer Leseeinrichtung 
zum Lesen der Informationsspur 12 eines Datentragers 11. 
Ein Lesekopf 18 tastet die Informationsspur 12 ab und 
gibt Signale an eine Einrichtung 19, die einen Leseteil 20 
und einen MeBteil 21 aufweist. Von dem leseteil 20 gelangt 
die Gesamtinformation aus der Hauptinformation HI und der 
Zusatzinformation 21 nach Entschliisselung in einem Ent- 
schlufiler 26, in dem die richtige Reihenfolge der Schriftr 
zeichen wiederhergestellt wird, in ein Register 22, aus dem 
15 aie Hauptinformation HI ausgelesen werden kann. Der fiir 
die Zusatzinformation ZI bestiamte Teil des Registers 22 
ist mit einem Ein gang eines Komparators 23 verbunden. 

In dem MeBteil 21 werden die Pegelwerte der ausgewahlten 
Schriftzeichen bestimmt und in Digitalwerte umgesetzt. Auf 

20 diese Weise wird die Zusatzinformation ZI durch Hellig- 
keitsmessung wiedergewonnen und in digitaler Form in ein 
zweites Register 24 eingegeben. Der Ausgang des Registers 
24 ist mit dem zweiten Eingang des Komparators 23 verbun- 
den. Wenn iidem Komparator 23 Koinzidenz zwischen der le- 

25 senden Zusatzinformation ZI und der gemessenen Zusatzin- 
formation, die in dem Register 24 gespeichert ist, fest- 
gestellt wird, wird die Echtheit des Datentragers fest- 
gestellt. 
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PATENTANSPRtlCHE 



1. Verfahren zum Sichern von Daten, die maschinenlesbar 
in Form mehrerer Einzelzeichen auf einen Datentrager auf- 
gezeichnet werden, dadurch gekennzeichnet, daB ausge- 
wahlte Einzelzeichen hinsichtlich ihrer physikalischen 

5 und/oder chemischen Eigenschaften ausgewertet werden. 

2. Verfahren nach Anspruch T, dadurch gekennzeichnet, daB 
die auf gezeichneten Daten zusatzliche Angaben iiber die 
festgestellten Eigenschaften enthalten. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeich- 
10 net, daB die auf gezeichneten Daten zusatzliche Angaben 

daruber enthalten, welche Einzelzeichen ausgewahlte Ein- 
zelzeichen darstellen. 

4. Verfahren nach einem der Anspriiche 1 bis 3-, dadurch 
gekennzeichnet, daB die ausgewahlten Einzelzeichen sich 
in ait menschlichen Sinnesorganen und/oder vergleichbaren 
maschinellen Einrichtungen nicht wahrnehmbarer Form von 
den anderen Einzelzeichen unterscheiden . 

5. Verfahren nach einem der vorhergehenden Anspriiche, da- 
durch gekennzeichnet, daB die ausgewahlten Einzelzeichen 
sich in ihrer Farbdichte von den anderen Einzelzeichen un- 
terscheiden. 



6. Verfahren nach einem der Anspruche 1 bis 5, dadurch ge- 
kennzeichnet, daB der. relative Kontrast oder die Spektral- 
verteilung oder chemische Eigenschaften der ausgewahlten 
25 Einzelzeichen gegenOber dem Ontergrund ausgewertet werden* 
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7* Verfahren nach Anspruch 6, dadurch gekennzeichnet, daB 
eine Kodiereinrichtung vorgesehen ist, die den einen 
Schreibkopf in der Weise steuert, daB dieser Schreibkopf 
Angaben fiber diejenigen Positioned aufzeichnet, deren 
5 Einzelzeichen von dem anderen Schreibkopf geschrieben 
wurderi. 

8. Vorrichtung zurn Aufbringen von Daten auf einen Daten- 
^trager zur Durchfuhrung des Verfabrens nach einem der 
vorhergehenden Anspriiche, dadurch gekennzeichnet, daB 

10 einer Oder mehrere Schreibkopf e vorhanden sind, die Ein- 
zelzeichen mit unterschiedlichen physikalischen mid/oder 
chemischen Eigenschaften auf dem Daten trager anbringen. 

9. Vorrichtung zuo Lesen von auf einem Datentrager aufge- 
zeicbheten Daten zur Durchfuhrung des Verfahrens nach ei~ 

15 nem der Anspriiche 1 bis 6, dadurch gekennzeichnet, daB 
ein Lesekopf 18 vorgesehen ist, der neben der digitalen 
Information HI der aufgezeichneten Daten eine physikali- 
. sche und/oder cheraische Eigenschaft des Aufzeichnungs- 
mediums an den Stellen der ausgewahlten Einzelzeichen 

20 feststellt bzw. miflt. 

10. Vorrichtung nach Anspruch 8, dadurch gekennzeichnet, 
dafl ein Kodierer vorgesehen ist, der die Positionen der 
ausgewahlten Einzelzeichen in die digitalen Informationen 
umsetzt und diese an einen Vergleicher abgibt, in welchem 

25 sie mit einem Teil der aufgezeichneten Daten verglichen 
werden. 
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